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Точность и аккуратность искусственного интеллекта помогут правоохра-

нительным органам по борьбе с наркотиками собирать, анализировать и пред-

ставлять надежные данные, заслуживающие доверия. Сотрудники, отслежи-

вающие распространение наркотиков онлайн, окажутся в новом мире, где пре-

ступники переосмыслили и перераспределили традиционные структуры поста-

вок наркотиков полностью в цифровой формат.  
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Аннотация: в статье освящены основные проблемные вопросы, возни-

кающие при реализации противодействия наркопреступлениям в сфере инфор-

мационно-коммуникационных технологий. Развитие наркопреступности в Рос-

сии, как и во всем мире, представляет угрозу не только правовым устоям госу-

дарства, общественному порядку, но и существованию всего населения. Расши-

рение наркобизнеса является глобальной проблемой человечества, способной 

привести к непоправимым последствиям. Методы и формы его развития не сто-

ят на месте, а совершенствуются наравне с техническим прогрессом в мире. 

В Стратегии государственной антинаркотической политики Российской Феде-

рации на период до 2030 года упоминается о постоянном появлении новых 

форм противоправной деятельности в сфере незаконного оборота наркотиков, в 

том числе с воплощением преступных целей с использованием информацион-
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но-коммуникационных технологий. На основе анализа изучаемой проблемы 

были выявлены некоторые результаты исследования. 
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Abstract: this article describes the main problematic issues arising in the im-

plementation of counteraction to drug-related crimes in the field of information and 

communication technologies. Development of drug-related crime in Russia, as well 

as in the rest of the world, poses a threat not only to the legal foundations of the state, 

public order, but also to the existence of the entire population. The expansion of drug 

trafficking is a global problem of humanity, which may lead to irreparable conse-

quences. Methods and forms of its development do not stand still, but improve along 

with technical progress in the world. The Strategy of the State Anti-Drug Policy of 

the Russian Federation for the period until 2030 mentions the constant emergence of 

new forms of illegal activities in the field of illicit drug trafficking, including with the 

embodiment of criminal goals using information and communication technologies. 

Based on the analysis of the problem under study, some results of the study have 

been revealed. 
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Проблема профилактики и противодействия наркомании возникла еще во 

времена существования древних государств, когда активно начала развиваться 

проблема злоупотребления психоактивными веществами. В настоящее время 

развитие наркопреступности достигло внушающих размеров, что требует не 

только от правоохранительных органов, но и в целом от всего общества поиска 

решений по вопросу противодействия наркомании, наркотизму и системе нар-

копреступности. 

Современная ситуация наркопреступности как в Российской Федерации, 

так и в других странах состоит из трех взаимосвязанных элементов: 

 употребления лекарственных средств в немедицинских целях; 

 незаконного оборота психотропных и наркотических средств; 
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 мер, предпринимаемых для профилактики наркопреступности, нарко-

мании и лечения больных наркоманией лиц. 

В Стратегии государственной антинаркотической политики Российской Фе-

дерации (далее – Стратегия) на период до 2030 года раскрываются статистические 

данные, указывающие, что за период 2010 – 2020 года доля преступлений в сфере 

незаконного оборота наркотиков снизилась на 0,7%, а число лиц, у которых впер-

вые диагностировано психическое расстройство, связанное с потреблением нарко-

тиков, с 2010 года сократилось на 38,8% и в 2019 году составило 51,3 тыс. чело-

век, или 34,9 случая на 100 тыс. человек [1].  

Г.В. Зазизулин, критикуя положения Стратегии, справедливо отмечает, 

что в ней отсутствует детальная проработка планов противодействия наркопре-

ступности в России. В современном мире с помощью средств массовой инфор-

мации, а также сети Интернет можно найти абсолютно любую информацию, 

находящуюся в открытом доступе [2]. 

Современный уровень внедрения и развития технологий, с помощью ко-

торых совершаются преступления в сфере незаконного оборота наркотиков, 

предопределяет применение определенных тактических мер оперативно-

разыскными подразделениями органов внутренних по противодействию им. 

Однако указанная деятельность постоянно сталкивается с рядом неразрешен-

ных проблем, что непосредственно влияет на противодействие данному виду 

преступлений.  

Так, например, на основе анализа судебной практики выяснено, что почти 

90% наркопреступлений, совершаемых посредством использования информаци-

онно-коммуникационных технологий, остаются невыявленными [3]. 

Сеть DarkNet в основном используется участниками криминальных 

групп. Развитие технологий в данной среде в настоящее время позволяет обес-

печить полную анонимность пользователей, исключает возможность выяснить, 

какой информацией они обмениваются. 

Сейчас многие ученые проводят исследования, предметом которых явля-

ется поиск виртуальных следов преступления. Данная проблема свидетельству-

ет о необходимости изменения тактики и методов оперативных подразделений 

по профилактике наркопреступлений. Анализ их деятельности позволяет выде-

лить два вида: общекриминологический и оперативно-разыскной. 

Различие между ними может быть выявлено на основании анализа субъ-

ектов и объектов деятельности, мер предупреждения. Так, общекриминологи-

ческий метод противодействия можно охарактеризовать как элемент превен-

тивного воздействия на негативные явления, происходящие между лицами, во-

влеченными в наркопреступную ситуацию в стране. Оперативно-разыскной ме-

тод, в свою очередь, направлен на выявление, предупреждение, пресечение 

преступлений, совершаемых в сфере незаконного оборота наркотиков, а также 

выявление лиц, готовящих, совершающих или совершивших рассматриваемый 

вид преступлений.  

Изучение практики профилактики незаконного оборота наркотиков, со-

вершаемых посредством компьютерных технологий, свидетельствует о нали-

чии ряда упущений, связанных с недостаточностью оперативно-разыскных мер, 
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закрепленных законодателем. Такие оперативно-разыскные мероприятия, как 

наведение справок, опрос или проверочная закупка, недостаточны для эффек-

тивного противодействия преступлениям, совершаемым с помощью информаци-

онно-коммуникационных технологий. Таким образом, действующее норматив-

ное правовое регулирование деятельности оперативно-разыскных подразделений 

недостаточно для выполнения предупредительных задач оперативно-разыскной 

деятельности, учитывая уровень развития киберпреступности в России. 

Анализ правоприменительной практики и литературы показал, что необ-

ходимо закрепление на законодательном уровне нового вида оперативно-

разыскного мероприятия, позволяющего создавать информационно-

коммуникационные ресурсы для повышение эффективности борьбы с нарко-

преступностью в сети Интернет. Такой способ обеспечения выполнения задач, 

стоящих перед оперативно-разыскными подразделениями поможет получать 

информацию, позволяющую предпринимать профессиональные меры.  

Участники наркопреступлений для реализации своих целей также ис-

пользуют социальные сети, медийные устройства различного типа из общего 

объема информационно-коммуникационных технологий в целом. Поэтому осо-

бую роль играет взаимодействие подразделений органов внутренних дел с под-

разделениями специальных технических мероприятий. В связи с этим, как уже 

было сказано ранее, необходима корректировка действующего законодательства. 

Так, по нашему мнению, необходимо ввести такое понятие, как «предупрежде-

ние и профилактика преступлений в сфере незаконного оборота наркотиков, со-

вершаемых посредством информационно-коммуникационных технологий». 

Таким образом, в целях профилактики наркопреступлений в сети Интер-

нет необходимо решать следующие задачи: 

1. Активизация разработки мер и работы по выявлению сайтов, пропа-

гандирующих наркотические средства, а также лиц, осуществляющих распро-

странение и сбыт психоактивных веществ через указанные сайты, в том числе 

особое внимание необходимо уделить лицам, являющимся организаторами и 

лидерами сети наркобизнеса. 

2. Совершенствование в этих целях тактики противодействия и профи-

лактики появления такого рода сайтов в сети Интернет. 

Для решения этих задач в первую очередь следует обратить внимание на 

ведение постоянного мониторинга сетей. Такой мониторинг должен включать 

данные и фиксировать основную информацию о пронаркотических и антинарко-

тических сайтах, характер информации об имеющихся наркотических веществах, 

сетевую активность преступников этой сферы и др. 

Основными направлениями такого мониторинга будут являться:  

во-первых, создание новых сайтов на сетевых платформах интернет-

ресурсов; отслеживание фактов распространение наркотиков (спам, интернет-

рассылки писем); анализ информации мессенджеров и социальных сетей; 

во-вторых, повышение эффективности работы специализированных орга-

нов по борьбе с наркопреступностью в информационно-коммуникационных се-

тях, законодательное закрепление прав оперативно-разыскных подразделений 
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на проведение оперативно-разыскных мероприятий, связанных с созданием но-

вых мер по борьбе с киберпреступностью данной сферы; 

в-третьих, введение системы контроля и взаимодействия с гражданами. 

Цель этой системы – обеспечить своевременное получение информации от 

граждан об активности наркопреступников в сети Интернет. 

В связи с развитием и активным проникновением сети Интернет практи-

чески во все сферы человеческой деятельности все более ощутимым становится 

ее влияние на потребителей аддиктивных веществ. Пространство сети Интернет 

можно рассматривать как социальное «киберпространство» – своего рода ин-

формационно-коммуникативное поле, сформированное взаимодействующими 

друг с другом пользователями и характеризующееся практически неограничен-

ной свободой и анонимностью этого информационного взаимодействия [4]. 

Таким образом, основным направлением в профилактике преступлений, 

связанных с незаконным оборотом наркотических средств и психотропных ве-

ществ, совершаемых посредством информационно-коммуникационных техно-

логий, является прежде всего активная работа сотрудников правоохранитель-

ных органов в сети Интернет и привлечение к данной деятельности представи-

телей общественности и специалистов в рассматриваемой сфере. Особое вни-

мание необходимо уделить разнообразной информации, связанной с рекламой и 

легализацией наркотиков. 
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